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SDGs 달성에 기여하는 보안 제품 개발에 대한 
Yokogawa의 약속

호시노 히로시 (Hiroshi Hoshino) *1    츠지 히로타카 (Hirotaka Tsuji) *1

플랜트와 핵심 인프라는 사회의 기초이기 때문에, 운영 설비 가용성을 극대화하고 고객에게 

제품과 서비스를 지속적으로 제공하려면 이에 대한 장기적 안정적 운영이 보장되어야 합니다. 이를 

위해서는 사이버 공격으로부터 시설을 보호할 수 있는 안전한 제품과 장비를 도입해야 합니다.

이 비전(Commitment)은 또한 SDGs (SDGs9)에 정의된 회복 탄력적인 사회 인프라를 달성

하는데 도움이 됩니다.

취약성 해결은 보안 제품 개발의 기초입니다. 그러나 취약성 해결이 개발 효율성과 제품 기

능 (사용성)의 향상으로 직접 연결되는 것은 아니기 때문에 개발 프로세스에서 종종 우선 순위가 낮

아집니다.

이러한 문제는 단일 사업부에선 해결할 수 없습니다. 사회 인프라를 담당하는 회사로써 

Yokogawa는 이를 지원하는 시스템, 거버넌스, 개발에 대한 전사적 접근 방식을 채택하여 이 문제를 

해결하고 있습니다. 이 문서는 보안 제품 개발에 대한 Yokogawa의 약속과 노력을 설명합니다. 구체

적으로는 회사의 정책, 조직 구조, 보안 시스템 제품 개발 프로세스 (Secure Development Life Cycle 

(보안개발 수명주기): SDLC) 및 관련 국제 인증을 획득을 포함하고 있습니다.

도입

사이버 보안 위협은 그 대상이 사회 인프라로 확산됨에 따라 심각

한 사회 문제가 되고 있습니다.

악명 높은 예는 2015년과 2016년 우크라이나에서 발생한 사이버 공

격으로 전기 변전소의 차단기를 셧다운이 발생했습니다. 이 사건으로 

대규모 정전이 발생해서 6시간 동안 22만 가구에 영향을 미쳤습니다. 

또한 사우디 아라비아 석유 공장의 안전 계측 시스템을 겨냥한 2017

년 사이버 공격으로 인해 제어 컨트롤 프로그램이 중단되어 공장이 

중단되었습니다. 만약 시스템이 완전히 탈취당했다면 안전, 환경 및 

인명 손상도 있었을 것입니다. 

사회 인프라를 담당하는 회사는 지속적으로 사이버 보안을 위한 

조치를 취해야 한다는 것이 분명해졌습니다.
*1 ‌�IA 시스템 및 서비스 사업 본부  

라이프 사이클 서비스 사업부의 사이버 보안 관리부
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시설의 장기 안정적인 운영을 위한 보안 조치

플랜트 및 핵심 인프라의 자산 소유자는 시설의 가용성을 극대

화하고 고객과 사용자에게 가치를 제공하기 위해 장기 안정적 운영

을 목표로 하므로 안전한 제품을 도입하고 사이버 보안 위협으로부

터 보호해야 합니다. 이는 SDG9 “회복 탄력성 있는 인프라 구축” 달

성과 관련이 있습니다. 이 섹션에서는 안전한 제품을 개발하고 장기 

안정적 시설 운영을 보장하기 위한 Yokogawa의 노력에 대해 설명합

니다.

일반 보안 조치 및 관련 문제

플랜트 및 중요 인프라를 운영하는데 사용되는 주요 구성 요소

인 제어 시스템에 대한 다양한 보안 조치가 있습니다. Yokogawa는 

오랫동안 제어 시스템에 대한 보안 조치를 개발해 왔습니다. 먼저, 제

어 시스템이 안정적으로 작동할 수 있도록 운영 체제 (OS) 업데이트 

프로그램을 제공합니다. 또한 제어 시스템와 함께 사용할 수 있는 바

이러스 백신 소프트웨어도 제공합니다. 제어 시스템을 안전하게 관리

하고 유지하기 위한 이러한 지원은 보안 사고 및 셧다운 (shutdown) 

위험을 줄이고 장비가 장기간 안정적으로 작동할 수 있도록 합니다.

OS 업데이트 프로그램 및 안티 바이러스 소프트웨어는 제어 시

스템에 대한 효과적인 보안 조치이지만 제어 시스템 소프트웨어의 

취약성 (vulnerability)에 대한 공격을 방지하지는 못합니다. 취약성 

(vulnerability)은 공격자가 불법적으로 정보를 얻거나 시스템을 탈취

하는 데 사용할 수 있는 소프트웨어의 보안 취약점입니다. 제어 시스

템의 장기 안정적 운영을 위해서는 이러한 취약점을 제거하는 것이 

필수적입니다.

취약성은 모든 프로세스에서 그리고 심지어 제품 출하 후에도 

주의 깊게 감지되고 해결되어야 합니다. 그러나 이 작업이 일반적으

로 제품 기능 직접적 향상이나 개발 효율성 향상과 직접 연결되지 않

으므로 개발 프로세스에서 우선 순위를 얻지 못할 수 있습니다. 이러

한 딜레마는 SDGs 달성의 어려움과 유사합니다. 경제적 이익만 추구

하면 의도하지 않은 부작용이 발생하여 사회의 건강을 위협할 수 있

는 취약성이 발생할 수 있습니다. 이 문제를 극복하기 위해 SDGs가 

작성되었습니다. 두 가지 방법 모두 편리함과 효율성만을 추구하지 

않으려고 합니다.

도전에 대한 해결책으로서의 거버넌스 및 개발 프로세스

개별 사업부는 스스로 취약점을 해결할 수 없습니다. 경제적 이

익을 추구하면서 이러한 문제를 해결하기 위해 사회 인프라에 관련

된 회사는 적절한 기업 지배 구조 및 개발 프로세스와 이를 지원할 수 

있는 시스템이 필요합니다.

다음 섹션에서는 보안 제품 개발을 위한 규칙 및 시스템, 보안 

시스템 제품 개발 프로세스 및 인증 획득 노력에 초점을 맞춘 보안 제

품 개발을 위한 Yokogawa의 노력을 설명합니다.

제품에 대한 사이버 보안 위협에 대한 조치

Yokogawa는 회복 탄력적 사회 인프라 구축에 도움이 되는 제

품과 서비스를 제공합니다. 이 섹션에서는 제품에 대한 사이버 보안 

위험을 관리하는 방법, 보안 제품을 개발하는 방법 및 취약성을 적절

히 해결하는 방법 및 이를 위한 Yokogawa의 기업 지배 구조에 대해 

설명합니다.

제품에 대한 사이버 보안 위험 관리

장기적으로 안정적인 플랜트 운영을 하려면 고객은 보안 시스템

을 도입하고 보안 수준을 유지해야 합니다.

이러한 고객을 지원하기 위해 Yokogawa는 안전한 제품 제공은 

물론이고 납품 후 취약성 완화, 운영 환경 보호 솔루션과 같은 플랜트 

라이프 사이클 전반에 걸친 대책도 제공합니다. 이 문제는 개별 비즈

니스 조직에서 해결할 수 없습니다.

따라서 Yokogawa는 2015년에 전사적 차원에서 비즈니스 조직

이 동일한 접근 방식으로 협력할 수 있도록 기본 정책을 마련했습니

다. 현재 각 비즈니스 조직은 기본 정책을 공유하고 고객 사이트에서 

동등한수준의 시스템 보안을 유지합니다.

<<기본 방침>>

Yokogawa Group 은 고객이 안전하게 비즈니스를 계속할 수 있

도록 자산에 대한 사이버 위협에 대해 고객과 협력 및 노력을 계속 할 

것입니다.

제품에 대한 사이버 보안 위험 관리 시스템

Yokogawa 제품에 대한 사이버 공격은 고객에게 사업 손실을 

초래할 수 있으므로 Yokogawa는 이러한 종류의 위험을 관리적 위험

으로 간주합니다. 사이버 보안 리스크 관리 시스템 (그림1)에서는 리

스크 관리 담당자와 리스크 관리 조직이 제품 관련 사이버 보안 리스

크를 모니터링하고 검토합니다. 검토 결과는 그룹 규정에 반영되어 

대응 정책 및 기준으로 설정됩니다. 관리자의 감독하에 제품 기획 및 

개발 담당자와 서비스 담당자는 그룹 규정을 자체 관리 절차에 반영

하고 그들의 작업을 수행합니다. 따라서 각 비즈니스 조직은 고객에

게 안전한 제품과 서비스를 제공합니다.

사이버 보안 리스크 관리 활동은 감사 기관의 감사를 받고 그 결

과는 이사회 및 관리자 회의에 보고됩니다.

위에서 언급했듯이 제품의 사이버 보안 위험과 관련된 활동은 

Yokogawa의 경영진이 감독합니다. Yokogawa그룹은 고객의 플랜트

의 장기 안정적 운영의 중요성을 인식하고 이를 달성하기 위해 열심

히 노력하고 있습니다.

사이버 보안 대응 개선 노력

고객 시스템의 보안 수준을 유지하려면 각 사업부가 협력해야 

합니다. 내부 정보 및 관련 인프라 관리도 마찬가지입니다.

제품에 대한 기밀 정보가 누출될 경우, 우리는 그 영향과 위험

을 관련 인원에게 즉시 알려야 합니다. 이를 위해 다음 조직이 협력

해야 합니다: 정보관리를 제어하는 ISMS Office (정보보안관리 시스

템 사무소: Information Security Management System Office); 정보 

인프라에 대한 사이버사고를 처리하는 CSIRT (Computer Security 

Incident Response Team: 컴퓨터 보안사고 대응 팀); 제품에 대한 사

이버 사고에 대응하는 PSIRT (Product Security Incident Response 

Team: 제품 보안사고 대응 팀); 고객에게 솔루션을 제공하는 보안 사

업 담당자

Yokogawa는 사이버 보안 정보를 공유하기 위해 ‘조직 간 정보 
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보안위원회 (cross-organizational information security committee)’

를 운영하고 있습니다 (그림2).

정보 보호위원회는 보안 담당관 아래 ISMS실, CSIRT, 제품 보

안 담당 부서, 정보를 조사하는 마케팅 담당 부서, 솔루션을 제공하는 

보안 업무 담당 부서로 구성됩니다. 이 위원회는 사이버 보안의 최신 

동향을 파악하고 정보를 공유하여 사이버 보안 위협에 대한 그룹의 

대응책을 개선하고 있습니다.

안전한 제품 개발을 위한 노력

산업 인프라를 담당하는 회사인 Yokogawa는 고객 플랜트의 안

정적 운영을 보장하기 위해 제품의 취약점 해결에 노력하고 있습니

다.

취약점이 없는 안전한 제품을 개발하기 위해 Yokogawa 그룹 설

계 표준 (Yokogawa Group Design Standards)에 관리 표준 및 절차

를 정의했습니다. 각 개발 프로세스에 대해 품질 경영 시스템에서 보

안 설계 기준을 충족하는지 확인합니다.

진화하는 사이버 위협에 대응하기 위해 조직 간 정보 보안위원

회 (cross-organizational information security committee)’에서 엔지

니어링 표준을 정기적으로 검토합니다. 또한 보안 제품에 대한 지침 

및 도구 개발을 주도하고 개발 담당 부서를 지원합니다.

Yokogawa’s Commitment to Developing Secure Products That Contribute to Achieving the SDGs
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MEASURES AGAINST CYBERSECURITY 
THREATS TO PRODUCTS

Yokogawa provides products and services that help 
build resilient social infrastructure. This section explains 
Yokogawa’s corporate governance on how to manage the 
cybersecurity r isk to products, how to develop secure 
products, and how to properly address vulnerabilities.

Managing Cybersecurity Risks to Products
To achieve long-term stable plant operation, customers 

need to introduce secure systems and then maintain the 
security level.

To help such customers, Yokogawa provides not only 
secure products but also countermeasures throughout the plant 
lifecycle, such as solutions to mitigate vulnerabilities after 
delivery and secure the operating environment. This issue 
cannot be solved by individual business organizations.

Therefore, Yokogawa launched a company-wide project 
in 2015 and drew up a basic policy for business organizations 
to work together with the same approach. Currently, each 
business organization shares the basic policy and maintains 
the security level of the systems at our customers’ sites.

<<Basic Policy>>
The Yokogawa Group will work together with its 

customers on cyber threats to their assets to enable customers 
to continue their business safely and securely.

System for managing cybersecurity risk to products
Since a cyber-attack on Yokogawa’s products could result 

in an opportunity loss for customers, Yokogawa considers this 
kind of risk as a management risk. Under the cybersecurity risk 
management system (Figure 1), product-related cybersecurity 
risks are monitored and reviewed by a person in charge of 
risk management and the risk management organization. The 
results of the review are reflected in the Group regulations as 
the response policy and standards. Under the supervision of 
the administrator, persons in charge of product planning and 
development and those in charge of service incorporate the 
Group regulations into their own management procedures and 
perform their tasks. Each business organization thus provides 
secure products and services to customers.

Activities for managing cybersecurity risk are audited by 
an audit organization and the results are reported to the board 
of directors meeting and managers meeting.

As mentioned above, activities related to cybersecurity 
r isk for our products a re super vised by Yokogawa’s 
management. The Group recognizes the importance of long-
term stable operation at our customers’ plants and is working 
hard to achieve it.

Efforts to improve cybersecurity response
To maintain the security level of customers’ systems, each 

business organization must work together. The same is true 
for managing internal information and related infrastructure. 

Figure 1 System for managing cybersecurity risks
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If any confidential information about a product should leak, 
we must promptly inform those concerned of its impact and 
risk. For this purpose, the following organizations must work 
together: the Information Security Management System Office 
(ISMS Office), which controls information management; the 
Computer Security Incident Response Team (CSIRT), which 
addresses cyber incidents on information infrastructure; the 
Product Security Incident Response Team (PSIRT), which 
responds to cyber incidents on products; and persons in charge 
of the security business who provide solutions to customers.

Yokogawa has a cross-organizational information 
security committee for sharing cybersecurity information 
(Figure 2).

Under an officer responsible for security, the Information 
Security Committee consists of the ISMS office, CSIRT, 

departments in charge of product security, departments 
in charge of marketing that research information, and 
departments in charge of security business that provide 
solutions. This committee keeps abreast of the latest trends in 
cybersecurity and shares information to improve the Group’s 
response to cybersecurity threats.

Efforts to Develop Secure Products
As a company responsible for social infrastructure, 

Yokogawa strives to eliminate vulnerabilities from its products 
to ensure the stable operation of customers’ plants.

To develop secure products without vulnerabilities, we 
have defined management standards and procedures in the 
Yokogawa Group Design Standards. For each development 
process, we make sure that the criteria of security design are 

Figure 2 Information-sharing system
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MEASURES AGAINST CYBERSECURITY 
THREATS TO PRODUCTS

Yokogawa provides products and services that help 
build resilient social infrastructure. This section explains 
Yokogawa’s corporate governance on how to manage the 
cybersecurity r isk to products, how to develop secure 
products, and how to properly address vulnerabilities.
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lifecycle, such as solutions to mitigate vulnerabilities after 
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Therefore, Yokogawa launched a company-wide project 
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 그림1 사이버 보안 위험 관리 시스템

그림2 정보 공유 시스템
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이러한 노력을 바탕으로 각 제품이 고객의 엄격한 보안 요구 사

항을 충족하는지 확인합니다.

제어 시스템 제품과 관련하여 우리는 “보안 제어 시스템 제품을 

개발하기 위한 노력” 섹션에 설명된 대로 보안 인증을 적극적으로 획

득하고 있습니다.

제품 취약성을 처리하는 방법

고객은 공장 운영을 강화하고 안정화하기 위해 사이버 보안 위

험을 관리해야 합니다. 이를 위해서는 플랜트에 설치된 장비의 취약

점을 파악하고 대응하는 것이 필수적입니다. Yokogawa는 고객이 사

이버 보안 위험을 관리할 수 있도록 관련 정보를 공개합니다. 적절한 

정보를 얻고 공개하려면 내부 및 외부 당사자 (정보 제공 업체, 제품 

및 서비스 담당자 등)와의 협력이 필요합니다. 다음 섹션에서는 정보 

획득에서 공개에 이르기까지 취약성 정보를 처리하는 프로세스 및 

시스템에 대해 설명합니다.

취약점 처리 프로세스 및 시스템

Yokogawa는 제품 취약성을 처리하는 조직인 Yokogawa PSIRT

를 설립하고 ISO/ IEC30111 국제 표준 기반 취약성 처리 프로세스에 

따라 고객에게 관련 정보를 공개합니다 (그림3).

Yokogawa PSIRT는 JPCERT/CC 및 ICS-CERT와 협력하여 

Yokogawa 내부 및 외부에서 정보를 적극적으로 수집합니다. 검증 

과정에서 획득한 정보는 개발 및 서비스 담당자에게 전달되어 영향

을 받는 제품이 있는지 확인합니다.

심각도 평가 프로세스에서 Yokogawa PSIRT는 관련 제품의 

개발 및 서비스 담당자와 협력하여 취약성의 중요성 정도를 평가합

니다. 공개 과정에서 Yokogawa PSIRT는 외부 정보 제공자, ICS-

CERT 및 개발 및 서비스 담당자와 공개 시점 및 내용을 논의합니다. 

그 결과를 바탕으로 Yokogawa PSIRT는 개발 및 서비스 담당자와 협

력하여 YSAR (Yokogawa Security Advisory Report: Yokogawa 보

안 자문 보고서)를 작성하고 Yokogawa의 웹 사이트 및 기타 미디어

를 통해 고객에게 정보를 공개합니다. 내부 및 외부 이해 관계자와의 

조정을 위해 조직은 JPCERT 조정 센터 (JPCERT/CC)와 정보기술 

진흥기관 (Information-technology Promotion Agency: IPA)에서 제

정한 정보 보안 조기 경보 파트너십 지침 (Information Security Early 

Warning Partnership Guidelines)을 따릅니다. 둘 다 일본에 있는 취

약점 정보를 조정하는 조직입니다. 그림4는 Yokogawa PSIRT의 활

동을 요약한 것입니다.

 Yokogawa PSIRT는 취약점 처리에 대한 국제 표준 및 지침을 

따르고 고객이 위험을 관리하는 데 도움이 되는 유용한 정보를 제공

합니다. Yokogawa PSIRT는 증가하는 취약성 정보에 대응하기 위해 

프로세스를 체계화하고 있습니다. 이러한 노력은 그룹의 효율성을 개

선하고 적시에 고객에게 정보를 제공합니다.

취약성 정보 제공

Yokogawa는 고객이 위험을 관리할 수 있도록 제품 취약성 정

보를 광범위하게 공개합니다. 조사 및 평가된 취약성 정보와 함께 개

발 직원이 준비한 대응책을 일본 국내외 고객에게 공개합니다. 이 정

보는 당사 웹 사이트(1), JPCERT/CC 및 IPA에서 편집한 일본 취약성 

정보 (JVN)(2), 제어 시스템 제품의 취약성 정보를 조정하는 글로벌 

조직인 ICS-CERT의 취약성 데이터베이스(3)에서 확인할 수 있습니

다. 

또한 Yokogawa 웹 사이트에 취약성 처리에 대한 기본 정책(4)을 

공개하여 고객과 사회가 취약성에 대한 Yokogawa의 입장을 이해할 

수 있도록 하고 위험 관리를 할 수 있도록 도움을 제공합니다.

Yokogawa는 2015년에 JPCERT/CC로부터 취약점 처리에 대

한 감사장 (certificate of appreciation)을 받았습니다(5). 사유는 사이

버 보안 조치에 대한  탁월한 기여와 제어 시스템 공급업체로서 선구

적인 역할이었습니다.

보안 제어 시스템 제품 개발을 위한 노력

"보안 제품 개발 노력" 섹션에 설명된 보안 제품 개발을 위한 

Yokogawa 그룹 설계 표준 (Yokogawa Group Design Standards)

에 따라 각 개발 부서에는 자체 프로세스가 있습니다. 이 섹션에서는 

IEC 62443-4-1 국제 표준(6)을 소개합니다. 이 표준은 제품 및 관련 

예에 대한 프로세스를 개발할 때 참조합니다.

IEC 62443-4-1 국제 표준

제어 시스템 보안을 위한 국제 표준인 IEC 62443은 산업 제

어 시스템과 관련된 다양한 플레이어(자산 소유자, 서비스 제공 업

체 및 제어장비 제품 공급업체)에 대한 요구 사항을 규정합니다. IEC 

62443-4-1은 제어장비 제품 공급업체가 설계 단계에서 보안 조치

를 취할 수 있도록 개발 프로세스에서 다 계층 방어 심층 프레임워크 

(multi-layered defense-in-depth framework)를 제공하도록 요구합

니다. 표1에 나열된 관행은 제어장비 공급업체가 개발 프로세스에서 

수행해야 하는 작업입니다.
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satisfied in the quality management system.
To keep up with evolving cyber threats, the Engineering 

Standards are regularly reviewed by a cross-organizational 
product security committee. The committee also takes the lead 
in developing guidelines and tools for secure products and 
supports the departments in charge of development.

Based on these efforts, we make sure that each product 
meets the strict security requirements of our customers. 
Regarding control system products, we are actively obtaining 
security certifications, as described in the section “EFFORTS 
TO DEVELOP SECURE CONTROL SYSTEM PRODUCTS.”

How to Handle Product Vulnerabilities
Customers need to manage cybersecurity r isks to 

strengthen and stabilize plant operation. For this purpose, 
it is essential to identify the vulnerabilities of equipment 
instal led in plants and counter measu res.  Yokogawa 
discloses such information to help customers manage their 
cybersecurity risks. Coordination with internal and external 
parties (information providers, persons in charge of products 
and services, and so on) is necessary to obtain and disclose 
appropriate information. The following sections describe the 
process and system for handling vulnerability information, 
from acquisition to disclosure.

Process and system for handling vulnerabilities
Yokogawa has set up Yokogawa PSIRT, an organization 

for handling product vulnerabilities, and discloses relevant 
information to customers following a vulnerability handling 
process based on the ISO/IEC30111 international standard 
(Figure 3).

Figure 3 Vulnerability handling process

Yokogawa PSIRT actively gathers information from both 
inside and outside Yokogawa, collaborating with JPCERT/
CC and ICS-CERT. In the verification process, obtained 
information is forwarded to persons in charge of development 
and service to determine whether any products are affected. 
In the severity evaluation process, Yokogawa PSIRT works 
with persons in charge of development and service of relevant 
products to assess the significance of the vulnerability. In 
the release process, the organization discusses the timing 
and content of the disclosure with external information 
providers, ICS-CERT, and persons in charge of development 
and service. Based on the results, Yokogawa PSIRT works 
with persons in charge of development and service to prepare 
a Yokogawa Security Advisory Report (YSAR) and discloses 
the information to customers on Yokogawa’s website and 
other media. For coordination with internal and external 
stakeholders, the organization follows the Information 
Security Early Warning Partnership Guidelines established 
by the JPCERT Coordination Center (JPCERT/CC) and 

the Information-technology Promotion Agency (IPA), both 
of which are coordination organizations for vulnerability 
information in Japan. Figure 4 outlines the activities of 
Yokogawa PSIRT.

Figure 4 Activities of Yokogawa PSIRT

Yokogawa PSIRT follows international standards and 
guidelines for handling vulnerabilities and delivers useful 
information to customers to help them manage risks. The 
organization is systemizing the process to respond to the 
increasing volume of vulnerability information. This effort 
will help improve the efficiency in the Group and provide 
information to customers in a timely manner.

Providing vulnerability information
Yokogawa discloses product vulnerability information 

extensively to help customers manage risk. In addition to 
the investigated and evaluated vulnerability information, we 
disclose the countermeasures prepared by our development 
staff to our customers both in and outside Japan. The 
information is available on our website(1), Japan Vulnerability 
Notes (JVN)(2) compiled by JPCERT/CC and IPA, and the 
vulnerability database(3) of ICS-CERT, a global organization 
for coordinating vulnerability information on control system 
products.

We also disclose our basic policy on vulnerability 
handling(4) on Yokogawa’s website to help customers and 
society understand our stance on vulnerability and help them 
with their risk management.

We received a certificate of appreciation from JPCERT/
CC in 2015 for our vulnerability handling(5). Specific reasons 
were our outstanding contribution to cybersecurity measures 
and our pioneering role as a control system vendor.

EFFORTS TO DEVELOP SECURE CONTROL 
SYSTEM PRODUCTS

Based on Yokogawa Group Design Standards for 
developing secure products described in the section “Efforts 
to Develop Secure Products,” each development department 
has its own process. This section introduces the IEC 62443-4-
1 international standard(6), which we refer to in developing the 
process for our products and its examples.
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그림3 취약성 처리 프로세스

그림4 Yokogawa PSIRT의 활동
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표 1 개발 프로세스에 대해 IEC 62443-4-1에 규정된 

보안 요구 사항

관행 (약어) 주요 목적

보안 관리 (SM)
보안 제품 개발을 위한 시스템 
구축

보안 요구 사항 (SR) 사양
보안 요구 사항 및 사용 조건 
정의

설계 단계의 보안(SD)
심층 방어 전략에 기반한 보안 
설계

보안 구현 (SI) 보안 코딩

보안 검증 및 검증 테스트 
(SVV)

보안 관련 테스트의 문서화 및 
구현

보안 관련 문제 (DM) 관리 식별된 취약점 처리

보안 업데이트 관리 (SUM) 보안 업데이트 제공

보안 지침 (SG)
사용자에게 통합에 필요한 정
보 제공

SDLC (Secure Development Life Cycle: 보안 개발 수명주기) 조정

SDLC는 IEC 62443-4-1에 따라 보안 시스템 제품을 개발하기 

위한 Yokogawa의 프로세스입니다. 그 목적은 취약점이 없는 제품을 

개발하는 것입니다. SDLC는 그림5에 설명된 6단계로 구성됩니다. 

우리는 각 단계의 출력에서 취약성을 최소화하고 개발 단계 초기에 

취약성을 식별하여 안전한 제품을 개발합니다. 각 단계는 다음 섹션

에서 설명합니다.

 필수 사양 단계

필수 사양 단계의 주요 목적은 제품의 요구 사항 및 사용 조건

을 이해하고 보안 개발 시스템 및 실행 계획을 개발하며 보안 요구 사

항 및 외부 사양을 정의하는 것입니다. 이러한 활동을 지원하기 위

해 보안 관련 활동을 실행하고 검토하는 보안 전문가가 제품별로 지

정됩니다. 또한 각 개발 부서는 미래 보안 전문가 양성을 위해 IEC 

62443-4-1 표준에 대한 교육 및 교육 프로그램을 제공합니다.

설계 단계

설계 단계의 주요 목적은 생성될 수 있는 가능한 많은 취약점을 

설계 프로세스 중에 제거하는 것입니다. 이 단계에서는 외부 사양을 

기반으로 보안 요구 사항을 충족하는 특정 기능을 설계하고 보안 측

면에서 소프트웨어의 전체 구조를 확인합니다. 또한 위협 분석을 수

행하여 보호할 자산, 자산 간 상호 인터페이스 및 가능한 위협을 식별

합니다.

이러한 활동을 지원하기 위해 위협 분석 및 설계 중에 고려해야 

할 사항을 요약한 보안 제품 개발 지침을 마련했습니다.

구현 단계

구현 단계의 주요 목적은 구현 프로세스 중에 발생할 수 있는 가

능한 많은 취약점을 제거하는 것입니다. 설계 문서를 기반으로 소프

트웨어를 구현할 때 버퍼 오버플로 (buffer overflows)와 같은 보안 문

제를 일으킬 수 있는 코드를 식별하고 해결해야 합니다. 이를 지원하

기 위해 우리는 사람이 검토할 때 간과될 수 있는 소스 코드 문제를 

식별할 수 있는 정적 코드 분석 도구 (static code analysis tool)를 사

용합니다.

검증 단계

검증 단계의 주요 목적은 제품에 알려진 취약점이 없고 보안 기

능이 효과적으로 구현되었는지 확인하는 것입니다. 이 단계에서는 보

안 요구 사항을 충족하기 위해 구현된 보안 기능의 유효성을 확인하

는 것은 물론 잠재적 대상 영역 식별, 오픈 소스 소프트웨어 문제 확

인, 통신 퍼징 (fuzzing) 테스트 등 다양한 기술로 보안 테스트를 수행

합니다. 이를 지원하기 위해 상용 테스트 도구를 사용하고 테스트의 

효율성을 개선합니다.

출시 단계

출시 단계의 주요 목적은 개발 프로세스 전반에 걸쳐 필요한 노

력이 수행되었는지 확인하고 제품 배송 시 바이러스가 없는지 확인

하는 것입니다. 이를 지원하기 위해 보안 전문가는 체크리스트를 사

용하여 최종 확인을 수행합니다.

유지보수 관리 단계

유지 보수 관리 단계의 주요 목적은 배송 후 취약점을 해결하

는 것입니다. 앞서 언급한 취약성 처리 조직과 협력하고 보고된 취

약성을 분류하며 개발 중에 발견된 취약성을 보고합니다. Microsoft 

Windows 운영 체제 (당사 제품의 플랫폼)에 취약점이 발생할 경우 

보안 패치를 적용해야 할 수 있습니다.

이 경우 당사는 각 상품에 필요한 정보를 유료 서비스로 제공합

니다.

보안 인증서 획득을 위한 노력

2014년에 Yokogawa는 CENTUM VP 통합 생산 제어 시스

템 및 ProSafe-RS 안전 계장 시스템에 대해 ISCI(7)로부터 EDSA 

(ISASecure Embedded Device Security Assurance) 보안 인증을 받

았습니다. 둘 다 Yokogawa의 OpreX 제어 및 안전 시스템 제품입니

다. 2020 년 1 월 제어 시스템 개발을 담당하는 Yokogawa의 부서는 

보안 개발 수명주기에 대해 ISCI로부터 ISASecure SDLA (Security 

Development Lifecycle Assurance: ISA 보안 임베디드 장치 보안 보

증) 인증을 획득했습니다. 이러한 최근의 인증 획득은 개별 제어 시

스템 제품은 물론 Yokogawa의 개발 프로세스도 국제 표준 IEC 

62443-4-1을 준수한다는 증거입니다.

결론

사회 인프라에 관련된 회사는 제품 시스템이 장기 안정적으로 

작동하도록 할 책임이 있습니다. 이를 위해 지속적으로 사이버 보안 

조치를 취하고 이러한 노력에 대한 책임을 져야합니다. Yokogawa는 

Yokogawa’s Commitment to Developing Secure Products That Contribute to Achieving the SDGs
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IEC 62443-4-1 International Standard
IEC 62443, an international standard for control system 

security, specifies requirements for various players involved in 
industrial control systems (asset owners, service providers, and 
control equipment product suppliers). IEC 62443-4-1 requires 
control equipment product suppliers to provide a multi-layered 
defense-in-depth framework in their development process to 
take security measures in their design. The practices listed 
in Table 1 are what control equipment suppliers should do in 
their development process.

Arranging the Secure Development Life Cycle (SDLC)
The SDLC is Yokogawa’s process for developing 

secure system products in accordance with IEC 62443-4-
1. Its purpose is to develop products that do not contain 
vulnerabilities. The SDLC consists of the six phases described 
in Figure 5. We develop secure products by minimizing 
vulnerabilities in the outputs of each phase and identifying 
vulnerabilities early in the development phase. Each phase is 
described in the following sections.

Figure 5 Secure Development Life Cycle (SDLC) 

Required specification phase
The main purpose of the required specification phase 

is to understand the requirements and usage conditions of 
the product, develop a security development system and an 
action plan, and define security requirements and external 
specifications. To support these activities, security experts 
who execute and review security-related activities are 
appointed for each product. In addition, each development 
department provides training and education programs on the 
IEC 62443-4-1 standard to develop future security experts.

Design phase
The main purpose of the design phase is to eliminate as 

many vulnerabilities as possible that might be created during 
the design process. In this phase, we design specific features 
to meet security requirements based on external specifications 
and check the overall structure of the software in terms of 
security. We also perform threat analysis to identify the 
assets to be protected, their interfaces, and possible threats. 
To support these activities, we have formulated a guideline 
for developing secure products, which summarizes the points 
that must be taken into account during threat analysis and 
designing.

Implementation phase
The main purpose of the implementation phase is to 

eliminate as many vulnerabilities as possible that might 
be created dur ing the implementat ion process. When 
implementing software based on the design documents, it is 
necessary to identify and remove code that may cause security 
problems such as buffer overflows. To support this activity, we 
use a static code analysis tool, which can identify source code 
issues that may be overlooked in human reviews.

Verification phase
The main purpose of the verification phase is to make 

sure that the product does not have any known vulnerability 
and that security functions are effectively implemented. In this 
phase, we not only confirm the validity of the security functions 
implemented to satisfy security requirements, but also conduct 
security tests with various techniques, such as identifying 
potential target areas, checking open-source software issues, 
and conducting fuzzing tests of communication. To support 
these activities, we use commercial testing tools and improve 
the efficiency of testing.

Release phase
The main purpose of the release phase is to verify that 

the necessary efforts have been carried out throughout the 
development process and that the product is virus-free at the 
time of shipment. To support these activities, security experts 
perform a final check with a checklist.

Maintenance phase
The main purpose of the maintenance phase is to address 

post-shipment vulnerabilities. We collaborate with the 
aforementioned vulnerability handling organizations, classify 
reported vulnerabilities, and report vulnerabilities found 
during development. It may be necessary to apply security 
patches when any vulnerability occurs in the Microsoft 
Windows operating system (the platform of our products). 
In this case, we provide the information necessary for each 
product as a paid service.

Efforts to Obtain Security Certificates
In 2014, Yokogawa received the ISASecure Embedded 

Device Security Assurance (EDSA) security certification from 
the ISCI(7) for the CENTUM VP integrated production control 
system and the ProSafe-RS safety instrumented system, 

Table 1  Security requirements specified by  
IEC 62443-4-1 for the development process

Practice (acronyms) Main objective

Security management (SM) Building a system for 
developing secure products

Specification of security requirements (SR)
Defining the security 
requirements and use 
conditions

Secure by design (SD) Security design based on 
defense-in-depth strategy

Secure implementation (SI) Secure coding

Security verification and validation testing 
(SVV)

Documentation and 
implementation of 
security-related tests

Management of security-related issues (DM) Handling identified 
vulnerability

Security update management (SUM) Providing security updates

Security guidelines (SG)
Providing users with 
information necessary for 
integration

Required 
specification 

phase
Design 
phase

Implementation 
phase

Verification 
phase

Release 
phase

Maintenance 
phase
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그림5 SDLC (보안 개발 수명주기)
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제품에 대한 사이버 보안 위협을 해결하고 책임을 지는 시스템을 구

축했습니다. 또한 보안 제품 개발 노력이 객관적으로 뒷받침될 수 있

도록 각 개발 시스템에 대한 외부 평가 및 인증을 획득했습니다. 이러

한 보안 제품의 개발을 통해 Yokogawa는 회복 탄력적 사회 인프라 

(SDG9)를 구축하고 2050년을 향한 Yokogawa의 3가지 목표 중 하나

인 순환 경제(Circular Economy)를 달성하는 데 기여할 것입니다.
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